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Sichere Prozessdatenvisualisierung auch tber’s Internet
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, Sicherheit ist ein Muss im Unternehmensnetzwerk — auch wenn es manchmal mit dem Um-
setzen hapert. Es ist verstindlich, dass eine iibers Intranet oder Internet verteilte Prozessda-

tenvisualisierung zwiespaltig betrachtet wird. Der Grund dafiir: das hdhere Risiko nicht-authorisierter
Zugriffe auf das IT- oder Produktionsnetzwerk des Betriebes. Gefahren, die sich schon mit geringem
Aufwand auf ein Minimum reduzieren lassen.

Simone Henseler

Das grafie (ABER"... es witt genau dann auf,
WwWenn man zwel MNetzwerke mitelnander
koppeln will. Denn, wie sieht es in der Fa-
brik oder im Biro aus? Daten sammeln, In
formationen generieren, ob Fillstande,
Temperaturen oder Verbrauchswerte, die
Visualisierungssysteme miissen die Vielzahl
der Prozessdaten in den Griff bekommen.
Um diese Datenflur eindeutger und transpa
renter darstellen zu Konnen, sollte man die
Informationen bedarfsperecht verarbelten,
Visualisierungssysteme basieren oft aufl In-
sellisungen, entsprechende Daten erreichen
nicht Immer den richtigen Mitarbeiter. [ind:
Verschiedene Personengruppen haben auch
efren unterschiedlichen Informationsbedarf.
Komplexe Ablaufe einfach darstellen Kann
inMOVE, die Visualisierung der inray Indus-
triesoftware GmbH.

In der Praxis pilt: Einen Instandhalter in der
Produktlon Interessieren mehr die Fustinde
der Maschinen als die Verbrduche von Ma-

terialien. Wiederum sind die Maschinenzu
stinde fiir das Biiro wenlger von Bedeutung,
dagegen der Materialverbrauch umse mehr,
damit elne Nachbestellung schnellst miig
lich erfolgen kann. iInMOVE macht sich mo-
dernste Webtechnologien zunutze, damit
die entsprechenden Daten die richtipen Per
sonen erreichen, Dies geschieht ganz ein-
fach — nimlich per MS-Internet Explorer.

Security-Techniken,
schaffen Sicherheit

Liie meisten Linternehmen trennen das
Metzwerk [Or die Produktion und das fir die
IT, beide arbelten oft voneinander getrennt
und autark. Dies ist durchaus sinnvoll, da
mit kieine unbefugten Zugriffe auf die Steue-
rungen erfolgen. Der Alltag fir Mitarbeiter
aus der Verwaltung aber sieht oft wie folg
aus: Er beniitigt die aktuellen Materialbe
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stinde, ruft deshalb laufend im Lager an,
oder er muss gar laufen, um dies herauszu
finden. Oder der Instandhalter! Er vernimmt
zwar ein ungewidhnliches Maschinenge-
rdusch, aber er welll nicht, woher es kKommt
und was die Ursache. Hier bildet die Visuali
slerung elne Brilcke zwischen beiden Netz-
werken. Mit [hr Jassen sich die aktuellen
Materialbestinde bequem vom Arbeltsplatz

via [nternet Explorer - aus abrufen, Zudem
lisst sich auch das Maschinengerdusch zu
ordnen sowle der Ausliiser des Alarms er
mitteln. Warum also nicht beide Netzwerke
einfach miteinander koppeln? Und das, oh
ne eine Brilcke zu schaffen! Und damit sei
das Problem gelést. Doch dann kommt es,
das grofe ABER™! Wenn man belde Ebe-
nen, die Ebene des Biiros und die der Fa
brik, sorglos miteinander verbindet, entste
hen Sicherheitsliicken. Man denke nur an
das Stehlen oder Zerstiiren von betriebsin:

lipl bng Simane Hersaler w1 Mitarbenerin der inray indostnesoh
winre CmaH. Schanafeid



ternen Daten. Auch die verheerenden Fol-
gen eines Angriffs auf eine Ferigungsstrasse
lassen sich lelcht ausmalen: wenn dig Ferti-
gungsroboter mit den Produkten um sich
werfen, die sie eigentlich produzieren scil
ten. Es drohen jedoch nicht nur Gefahren
von aulien, sondern auch von innen. Be-
fugte Benutzer kénnen durch unwissent:
liches Installieren schadlicher Software oder
das Anzeigen von ungefilterten E-Mails und
Webseiten das Netzwerk in Mitleldenschaft
Zlehen, Bel solchen Sicherheitsdefiziten
kiinnen die daraus resultierenden Konse-
guenzen harmlos sein. aber auch verhee-
rend. Ein nicht autorisierter Zugriff auf die
Steuerung kann Produktionsstillstand verur
sachen oder Menschen gefihrden,

Man kann dem aber entgegenwirken, indem
man elne von den vielen angebotenen Secu-
rity-Technologien nutzt — beispielsweise
OpenVPN (Virtual Private Network), Damit
lassen sich Informationen peschiltzt Ober
Offentliche Netze Ubertragen. OpenVEN
funktioniert so:

P die Verbindung mit dem Intranet auf-
bauen,

» die Verbindung zum OpenVPN-Server,
der eine Authentislerungspritfung durch:
fiihrt,

» eine gesicherte Datenverbindung wird
erstellt {auch Tunnel genannt) und

P die verschlilsselten Daten werden {ber-
mittelt und wieder entschiiisselt.

Ein Bild verdeutlicht den Vorgang: von Ar
beitsplatz zu Arbeitsplatz [8sst sich ein Tun-
nel erzeugen, durch den die Daten fliefien.
Deshalh nennt sich diese Methode auch
End-To-End. Well aber VPN fiir virtuelles
privates Metzwerk steht, kiinnen weltere
Nutzer miteingebunden werden. dwel un-
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Die Visualisierungsiosung InMove kanalisiert und verteilt Prozessdaten m Unternehmen.

terschiedliche Arten von Schifisseln cheffrie-
ren und dechefferen die Daten. Zum efnen
gibt es die symmetrischen Schifissel. Hier
verwendet man ein- und denselben Schiiis-
sel. Von Nachteil dabei: Wird einer der
Schliissel bekannt, ist kein sicherer Daten-
austausch mehr méglich. Der Vorteil: Er
liegt im schnellen Ver und Entschifisseln.
Zum anderen gibt es die asymmetrischen
Schifissel: Dabei setzt man auf das Verwen:
den unterschiedlicher Schiiissel, den soge-
nannten Schiilsselpaaren. Diese bestehen
aus einem privaten und einem &ffentichen
Tell. Der Vorteil: Die Schliissel lassen sich
lefchter austauschen. Welchen Schliissel
man nun verwendet, das kommt panz auf

P> ndustrienetzwerke:
die vier Feinde!
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die Einzelsituation an. Ratsamer ist sicher-
lich die asymmetrische Verschitlsselung,
weil diese sicherer Ist und auch von vorne:
herein von OpenVFN angeboten wird, Da-
bef entsteht eine S3L-verschlilsselte Verbin-
dung. 551 steht fir Secure Socket Layer und
Ist ein Protokoll zum (lbertragen fir ver
schiisselte Informationen. SSL wurde flir
den Einsatz zwischen Chent und Server ent:
wicklet. Das Protokoll besteht im wesent-
lichen aus dref Teilen:

P dem Record-Protokoll: Es gibt die ange-
wandten Verschiilsselungs- und Authentifi-
zierungsfunktionen an,

P dem Handshake-Protokoll: Mit diesem
Protokell behandeln Client und Server den
Einsatz wvon kryptografischen Algorithmen
und Schliisseln und

B dem Aleri-Protokoll: Es meldet Fehler
und/oder das Ende der Kommunikation,

OpenVPN, eine frele Software, ist eine der
zahlrelchen Mbglichkeiten, sich vor unbe-
fugten oder auch befugten Zugriffen In
einem MNetzwerk sicher schiitzen zu kiin-
nen. Es sollte nicht als generelle und best:
mbglichste Lisung gesehen werden. Es soll-
te fediglich eine Vorstellung fiir die Prablem-
lisung sein. Das grobe ,ABER” ... also auch
hier: Die Securlty-Techniken sind vorhan-
den - aber man muss sie nuizen. (ki
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